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Betreff | Spionage gegen den Verteidigungssektor

Ausgangslage

Der Verteidigungssektor mit seinen Unternehmen, Forschungseinrichtungen und
beteiligten staatlichen Stellen steht traditionell besonders im Fokus von Spionage
durch auslandische Staaten und deren Nachrichtendienste. Zunehmende
geopolitische Rivalitdten wie auch der russische Angriffskrieg gegen die Ukraine
verscharfen die Gefahrdungslage. Dabei geht es um strategische Aufklarung, die
verdeckte Beschaffung von militdrischen Technologien und Know-how sowie
moglicherweise auch die Vorbereitung gezielter Sabotagehandlungen. Zum Einsatz
kommen sowohl cybergestiitzte als auch realweltliche nachrichtendienstliche
Methoden. Die meisten derartigen Aktivititen gehen von Russland, China und
Nordkorea aus.

Sachverhalte

RUSSLAND: Deutschland ist aufgrund seiner Rolle als NATO-Bindnispartner sowie als EU-

Intensiviertes  Mitglied seit langem ein vorrangiges Ziel russischer Nachrichtendienste. Angesichts

Aufklarungs-  der andauernden Unterstiitzung und insbesondere der Waffenlieferungen von

interesse deutscher Seite fiir die Ukraine hat sich deren Interesse an sicherheits- und
verteidigungspolitischen Informationen sowie an riistungsrelevanten Technologien
nochmals intensiviert.

Ausspah- In Polen wurde im Friihjahr 2023 ein mutmalilicher Spionagering aufgedeckt. Bei
versuche zu den Tatverdachtigen soll es sich um Staatsbirrger von Landern ,jenseits der
Sabotage- Ostgrenzen Polens“ handeln. Ihnen wird vorgeworfen, Bahn- und
zwecken Luftverkehrsinfrastruktur ausgespaht und Sabotageakte vorbereitet haben, um die

Lieferung von Ausrustung, Waffen und Hilfsgiitern in die Ukraine zu stéren. Dafir
haben sie den Berichten zufolge elektronische Gerdte und GPS-Sender bei sich
gehabt, die sie an Hilfskonvois in die Ukraine befestigen wollten, um deren Routen
nachzuvollziehen.



Um die umfassenden EU-Sanktionen zu umgehen, setzt Russland verstarkt auf
einen verschleierten Erwerb sogenannter ,,Dual-Use“-Giiter, die sowohl zu zivilen
als auch zu militarischen Zwecken nutzbar sind. Diese Giter werden mithilfe von
Tarnunternehmen (ber verschiedenste Umgehungslander ausgefiihrt. Im
Mittelpunkt der Beschaffungsbemiihungen stehen Halbleitertechnologien und
verwandte Produkte wie Testequipment oder Produktionsanlagen sowie
Ausriistungsgegenstande fir die Luftfahrt und den maritimen Bereich.

MutmaRlich von russischen staatlichen Stellen gesteuerte Cybergruppierungen
nahmen in der Vergangenheit bereits Personen aus der Verteidigungspolitik, die
Bundeswehr und ihre  Angehdrigen  sowie Unternehmen der
Verteidigungswirtschaft ins Visier. Dabei kamen Spear-Phishing-Angriffe zum
Einsatz, aber auch selbstentwickelte (und mitunter hochspezialisierte) Software
oder frei verfligbare (Open-Source-)Tools. Seit Beginn des Angriffskrieges gegen
die Ukraine sind zudem vermehrt Hacktivismus-Gruppierungen, die sich mit der
russischen Regierungslinie solidarisieren, u. a. mit DDoS-Angriffen gegen deutsche
Ziele aktiv.

China will zu einer globalen Fiihrungsmacht aufsteigen und baut seit Jahren auch
seine militdrischen Fahigkeiten aus, um diesen Anspruch zu untermauern. Die
Zentralregierung verfolgt dafiir eine aggressive Strategie der ,zivil-militarischen
Fusion®, die darauf ausgerichtet ist, Wirtschaft und Militar enger zu verzahnen und
die ristungsbezogene Entwicklung und Nutzung von zivilen Technologien/Know-
how starker zu integrieren. Benotigte Hochtechnologie wird dabei gezielt auch
durch die Nachrichtendienste beschafft.

Neben Spionage mit menschlichen Quellen und Cyberangriffen setzt China
zuallererst auf legale und legitime Methoden wie z. B. Forschungskooperationen,
Joint Ventures oder Unternehmensaufkdufe, um Know-how nach China zu
transferieren. Eine Vielzahl staatlich geférderter Talentprogramme spannt gezielt
Gastwissenschaftlerinnen und -wissenschaftler oder Werksstudierende zur
Beschaffung ein. Solche ,Non-Professionals® verfligen regelmaRig (ber
weitreichende Zugangsmoglichkeiten, ohne Verdacht zu erregen.

Von China gehen seit Jahren zahlreiche und massive Cyberangriffe gegen westliche
Rlstungsunternehmen aus, insbesondere in den Bereichen Luftfahrt und maritime
Technologien. Ein GroRteil geht auf mutmalilich staatlich gesteuerte
Gruppierungen zuriick. Dartiber hinaus liegen auch Erkenntnisse vor, die eine aktive
Rolle nichtstaatlicher Akteure vermuten lassen. Demnach spionieren chinesische
Cybercrime-Gruppierungen vermutlich ebenfalls gezielt westliche Technologien
und Unternehmen aus. Die erbeuteten Daten werden dann aus patriotischen oder
finanziellen Motiven an chinesische Riistungsunternehmen oder staatliche Stellen
Ubergeben bzw. verkauft.



Nordkorea ist bei der Modernisierung seines veralteten militarischen Arsenals und
insbesondere bei der Weiterentwicklung seines Nuklearwaffenprogramms auf
Glter und Wissen aus dem Ausland angewiesen. Ein Beschaffungsinteresse an
Technologien und Know-how auch aus Deutschland liegt daher nahe. Das Gleiche
gilt fir Informationen zu Schwachstellen bzw. Leistungs- und Baubeschreibungen
von Systemen, die in diversen Ristungsgiitern integriert sind. Das nordkoreanische
Regime leidet weiterhin unter den umfassenden Sanktionen der Vereinten
Nationen. Cyberspionage spielt daher auch eine wichtige Rolle bei der
Devisenbeschaffung, indem z. B. Kryptowdhrungen erbeutet oder gestohlenes
Wissen an Dritte weiterverkauft wird.

Eine wahrscheinlich staatlich gesteuerte Cybergruppierung fallt seit Jahren durch
weltweite Cyberangriffe gegen Unternehmen der Verteidigungswirtschaft auf. In
den festgestellten Fillen ging es vor allem um die Erbeutung geschiitzter
Informationen. Angehorige der Zielunternehmen wurden auf Karriereplattformen
uber gefdlschte Profile vermeintlicher Headhunter namhafter
Konkurrenzunternehmen angesprochen. Anschliefend wurden vorgebliche
Stellenangebote mit integriertem Schadcode ibermittelt. Im Erfolgsfalle erlaubte
der Schadcode dem Angreifer umfangreichen Zugriff auf das gesamte
Unternehmensnetzwerk.

Bewertung

Angesichts des russischen Angriffskrieges gegen die Ukraine und aktueller
geopolitischer Umwalzungen insgesamt ist von einer anhaltenden, wenn nicht
sogar steigenden nachrichtendienstlichen  Gefidhrdung des deutschen
Verteidigungssektors auszugehen.

Die russischen Nachrichtendienste sind infolge der diplomatischen Ausweisungen
von Mitarbeiterinnen und Mitarbeitern aus verschiedenen europaischen Lindern
zwar herausgefordert. Sie werden aber auf neue Beschaffungswege umschwenken
und jedes Mittel sowie jede Gelegenheit nutzen, um ihren Informations- und
Technologiebedarf zu decken. Es ist z. B. davon auszugehen, dass russische
Aktivitdten im Cyberraum kiinftig noch zunehmen werden. Der Fall des
Spionagerings in Polen deutet zudem darauf hin, dass kiinftig vermehrt auch mit
Sabotageversuchen zu rechnen ist. Offenbar setzen russische Nachrichtendienste
dabei auch auf nicht-hauptamtliche Akteure. Darlber hinaus sind verstarkt
Umgehungsversuche mit Blick auf die EU-Sanktionen zu erwarten, insbesondere
bei Gitern, die das russische Militar fiir seinen Nachschub bendétigt.

China hat infolge des Handelskonfliktes mit den USA und des Umbaus seiner
Wirtschaft hin zu mehr Unabhangigkeit vom Westen einen akut erhéhten Bedarf an
Know-how insbesondere im Halbleiterbereich, um seine ambitionierten industrie-
und verteidigungspolitischen Ziele zu erreichen. Es ist davon auszugehen, dass das
Land alle Mittel und Wege sowohlim Cyberraum als auch in der Realwelt nutzt, um



seinen Technologiebedarf zu decken. Es sind auch zukiinftig Ausspdhversuche
gegen deutsche Ziele wahrscheinlich, insbesondere mit Blick auf militdrisch
nutzbare Hochtechnologie.

Nordkorea weist im Cyberraum seit Jahren eine wachsende Professionalisierung
auf. Das Land verfligt Gber die Fahigkeiten, um selbst grofRe — und auf dem Gebiet
der IT-Sicherheit vergleichsweise versierte — Unternehmen erfolgreich angreifen zu
kdnnen. Es ist davon auszugehen, dass auch Ziele in Deutschland verstarkt in das
Visier nordkoreanischer Cybergruppierungen geraten.

Handlungsempfehlungen

Cybersicherheit
MafRnahmen fiir (IT-)Sicherheitsverantwortliche:

e Sensibilisieren und schulen Sie Ihre Mitarbeiterinnen und Mitarbeiter
regelmaRig mit Blick auf aktuelle Gefahren im Cyberraum.

e Etablieren Sie klare Meldewege. Kommunizieren Sie an die Beschaftigten,
was im Notfall zu tun ist.

e Uberpriifen Sie in regelmiRigen Abstinden die Notwendigkeit von
Zugriffsberechtigungen, insbesondere bei neuen Mitarbeiterinnen und
Mitarbeitern in administrativen Bereichen, aber auch bei externen
Dienstleistern.

e Schaffen Sie fiir sensible Informationen geeignete Ubermittlungswege mit
den jeweils notwendigen Vorkehrungen - z. B. Multi-Faktor-
Authentifizierung (MFA) und verschliisselte E-Mail-Kommunikation.

e Fiihren Sie in geeigneten Abstinden Penetrationstests durch, um ein
Feedback zum Umsetzungsstand der IT-Sicherheit aus der Sicht von
Angreifenden zu erhalten. Beachten Sie dabei auch mégliche Einfallstore in
Ihre Netzwerke z. B. Giber Auslandsniederlassungen.

e Sorgen Sie dafiir, dass interne Serverdienste grundsatzlich nicht aus dem
Internet erreichbar sind. Es bietet sich an, einen Zugriff lediglich aus dem
Unternehmensnetzwerk oder (ber Virtual Private Network (VPN)
zuzulassen. Prifen Sie ggf. auch bestehende Moglichkeiten, um die
Zurechenbarkeit Ihrer 6ffentlichen IP-Adressen zu Ihrem Unternehmen zu
reduzieren.

e Von DDoS-Angriffen betroffene Stellen finden auf der Internetseite des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI) eine Liste
qualifizierter DDoS-Mitigation-Dienstleister:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-
Sicherheit/Themen/Dienstleister-DDos-Mitigation-Liste.html.



Mafnahmen fiir Anwenderinnen und Anwender:

e Schiitzen Sie Ihre Konten nach Moglichkeit mit Hilfe von MFA vor
(Credential-)Phishing-Angriffen.

e Misstrauen Sie E-Mails, die Sie zu dringenden Handlungen auffordern.
Geben Sie niemals Ihre Passworter an.

e Klicken Sie niemals auf Links oder Anhdnge verdachtiger E-Mails. Dies gilt
auch fiir E-Mails von Familienangehérigen, Bekannten oder Ihrer
Arbeitsstelle. Auch deren E-Mail-Konten kénnten gehackt worden sein.

o Greifen Sie, wo moglich, auf alternative und sicherere
Kommunikationswege zurtick.

Verdacht von Ausforschungs- und Anbahnungs- sowie physischen
Sabotageversuchen

Mafnahmen fiir Personalverantwortliche:

e Weisen Sie Beschiftigte auf die Mdglichkeit von nachrichtendienstlichen
Ausforschungs- und Anbahnungsversuchen hin und etablieren Sie interne
Meldewege fir Verdachtsfille.

e Informieren Sie Beschiftigte auch (ber physische Sabotagehandlungen
sowie darlber, dass diese mit Cyberangriffen abgestimmt durchgefiihrt
werden kénnen. Berlicksichtigen Sie dabei vor allem solche Betriebsablaufe,
deren Ausfall besonders schwerwiegende und/oder langfristige Folgen
hatte.

e Zogern Sie nicht, Kontakt zum Verfassungsschutz aufzunehmen, wenn Sie
den Verdacht haben, dass Beschiftigte Ziel von Ausforschungs- oder
Anbahnungsversuchen werden sollen oder bereits geworden sind.

Mafinahmen fiir Beschdftigte:

e Gehen Sie diskret mit Informationen ber Ihr berufliches Umfeld,
Kolleginnen und Kollegen sowie geschiaftliche Zusammenhadnge um.

e Besondere Zurtickhaltung ist im Kontakt mit Ihnen unvertrauten
Ansprechpartnerinnen und -partnern geboten.

e Nutzen Sie die internen Meldewege, wenn Sie den Verdacht haben, dass
Sie Ziel eines Ausforschungs- oder Anbahnungsversuchs werden sollen -
oder es bereits geworden sein sollten.

e Achten Sie auf Anzeichen physischer Sabotage und melden Sie
ungewohnliche Beobachtungen (ber die dafiir vorgesehenen Wege.
Aufmerksam werden sollten Sie z. B. bei versteckt installierten Kameras
oder Drohnenuberfligen.



Sicherheitshinweis fiir die Wirtschaft 01/2023 Sicherheitshinweis fir Politik & Verwaltung 01/2023

So erreichen Sie uns

Fir Informationen zu Bedrohungen fiir Ihre Branche durch Spionage und Sabotage, Terrorismus
oder gewaltbereiten Extremismus sowie fiir konkrete Sicherheitsanfragen oder Verdachtsfille
kontaktieren Sie den Bereich Pravention/Wirtschaftsschutz:

wirtschaftsschutz@bfv.bund.de
+49 30 18792-3322

Natdirlich steht Ihnen auch die Landesbehdrde fiir Verfassungsschutz in Ihrem Bundesland als
Ansprechpartner zur Verfligung. Sollte Ihnen der Kontakt nicht bekannt sein, vermitteln wir Ihnen
diesen gerne.

Ihre Angaben werden in jedem Fall vertraulich behandelt.

PRAVENTION
WIRTSCHAFTSSCHUTZ

Bundesamt fiir Verfassungsschutz 30. Juni 2023
6






Barrierefreiheitsbericht





		Dateiname: 

		Sicherheitshinweis.pdf









		Bericht erstellt von: 

		



		Firma: 

		







[Persönliche und Firmenangaben über das Dialogfeld „Voreinstellungen > Identität“ eingeben.]



Zusammenfassung



Beim Prüfen sind Probleme gefunden worden, die eventuell den Vollzugriff auf das Dokument verhindern.





		Manuelle Prüfung erforderlich: 1



		Manuell bestanden: 1



		Manuell nicht bestanden: 0



		Übersprungen: 1



		Bestanden: 28



		Fehlgeschlagen: 1







Detaillierter Bericht





		Dokument





		Regelname		Status		Beschreibung



		Berechtigungskennzeichen für Barrierefreiheit		Bestanden		Berechtigungskennzeichen für Barrierefreiheit muss festgelegt werden.



		PDF (nur Bilder)		Bestanden		Dokument ist nicht eine nur aus Bildern bestehende PDF-Datei



		PDF (mit Tags)		Bestanden		Dokument ist PDF (mit Tags)



		Logische Lesereihenfolge 		Manuell bestanden		Dokumentstruktur ist logisch in Lesereihenfolge geordnet



		Hauptsprache		Bestanden		Sprache ist im Text festgelegt



		Titel		Bestanden		Dokumenttitel ist in Titelleiste sichtbar



		Lesezeichen		Bestanden		In umfangreichen Dokumenten sind Lesezeichen vorhanden



		Farbkontrast		Manuelle Prüfung erforderlich		Dokument verfügt über geeigneten Farbkontrast



		Seiteninhalt





		Regelname		Status		Beschreibung



		Inhalt mit Tags		Fehlgeschlagen		Alle Seiteninhalte verfügen über Tags



		Anmerkungen mit Tags		Bestanden		Alle Anmerkungen verfügen über Tags



		Tab-Reihenfolge		Bestanden		Tab-Reihenfolge ist mit der Ordnungsstruktur konsistent



		Zeichenkodierung		Bestanden		Zuverlässige Zeichenkodierung ist vorhanden



		Multimedia mit Tags		Bestanden		Alle Multimediaobjekte verfügen über Tags



		Bildschirmflackern		Bestanden		Seite verursacht kein Bildschirmflackern



		Skripten		Bestanden		Keine unzugänglichen Skripts



		Zeitlich abgestimmte Antworten		Bestanden		Seite erfordert keine zeitlich abgestimmten Antworten



		Navigationslinks		Bestanden		Navigationslinks wiederholen sich nicht



		Formulare





		Regelname		Status		Beschreibung



		Formularfelder mit Tags		Bestanden		Alle Formularfelder verfügen über Tags



		Feldbeschreibungen		Bestanden		Alle Formularfelder weisen eine Beschreibung auf



		Alternativtext





		Regelname		Status		Beschreibung



		Alternativtext für Abbildungen		Bestanden		Abbildungen erfordern Alternativtext



		Verschachtelter alternativer Text		Bestanden		Alternativer Text, der nicht gelesen wird



		Mit Inhalt verknüpft		Bestanden		Alternativtext muss mit Inhalten verknüpft sein



		Überdeckt Anmerkung		Bestanden		Alternativtext sollte keine Anmerkung überdecken



		Alternativtext für andere Elemente		Bestanden		Andere Elemente, die Alternativtext erfordern



		Tabellen





		Regelname		Status		Beschreibung



		Zeilen		Bestanden		„TR“ muss ein untergeordnetes Element von „Table“, „THead“, „TBody“ oder „TFoot“ sein



		„TH“ und „TD“		Bestanden		„TH“ und „TD“ müssen untergeordnete Elemente von „TR“ sein



		Überschriften		Bestanden		Tabellen sollten Überschriften besitzen



		Regelmäßigkeit		Bestanden		Tabellen müssen dieselbe Anzahl von Spalten in jeder Zeile und von Zeilen in jeder Spalte aufweisen



		Zusammenfassung		Übersprungen		Tabellen müssen Zusammenfassung haben



		Listen





		Regelname		Status		Beschreibung



		Listenelemente		Bestanden		„LI“ muss ein untergeordnetes Element von „L“ sein



		„Lbl“ und „LBody“		Bestanden		„Lbl“ und „LBody“ müssen untergeordnete Elemente von „LI“ sein



		Überschriften





		Regelname		Status		Beschreibung



		Geeignete Verschachtelung		Bestanden		Geeignete Verschachtelung










Zurück zum Anfang

